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ILMECCANISMO
L'organizzazione inviava

virus che paralizzavano
icomputer aziendali

per poi chiedere somme
indenarovirtuale per shloccarli
di Roberto Galullo

iuseppe De Falco, capo
G della Procura di Frosi-

none, ha voluto seguire
personalmente I'indagine “vir-
tual money” delegata al nucleo
speciale di polizia valutaria
della Guardiadifinanza,cheie-
ri ha portato all’arresto di due
persone (altre cinque hanno
obbligo di firma), tutte indaga-
te per associazione per delin-
quere finalizzata all’estorsio-
ne, alla frode informatica e al-
lauto riciclaggio.

1l capo della Procura, eviden-
temente, aveva ben chiara I'im-
portanza di un’indagine che, tra
le prime in Ttalia, dopo sei mesi
avrebbe condottoalladisartico-
lazionediuna presuntaorganiz-
zazione criminale dedita al-
Pestorsione con pagamento in
bitcoin.«Inquestaindagineil bi-
tcoin - spiega al Sole 24 ore il te-
nente colonnello Calogero Sci-
betta del gruppo antifalsifica-
zionemonetariadel Nucleospe-
ciale di polizia valutaria della
Gdf - si e rivelato un raffinato
strumento di riciclaggio».

Le indagini sono partite dalla
segnalazione da parte di Poste
italiane di 17 operazioni sospet-
te, attraverso le quali venivano
registrate operativita anomale
sucirca4ocarte postepayricari-
cabili con Iban. Sulle carte pre-
pagate arrivano movimentazio-
nisospettedidenaroprovenien-
te da ogni parte d’Ttalia. Nel giro
di quattro mesi sono stati movi-
mentati anche 10omila euro per
cartama sempre in modo molto
frazionato, con bonifici com-
presitra100 e 400 euro (il corri-
spettivodiognisingolaestorsio-
ne). In12mesicircaun milione.

In realta questo tassello face-
va parte di un puzzle molto pilt
ampio e internazionale. Le mo-
vimentazioni di denaro anoma-
le erano infatti collegate ad altre
carteeconticorrenti,inungioco
discatole cinesi, per poifinire in
conto corrente di una tra le pili
importanti societial mondo del
settore che legittimamente ven-
devabitcoin.

Le intercettazioni messe
in campo hanno permesso di
svelare il ricatto dietro que-
sti versamenti.

La presunta organizzazione
criminale inviava per via tele-
matica un virus ad aziende e
privati,scelti paradossalmente
acasointuttalapenisola, conil
quale bloccavano il funziona-
mento dei computer. Sull’ho-
mepage del pccomparivalaso-
lita finestrella che piti 0 meno
recitava: «Se vuoi riappro-
priarti delle normali funzioni
devi versare delle somme at-
traverso i bitcoin. Puoi acqui-
starli su un sito (che era ricon-
ducibile alla presunta associa-
zione criminale, ndr) che com-
praevende bitcoiny.

«Proprio questa apparente
attivita di compravendita —
spiega ancora Scibetta - nel
passato ha permesso a questo
sitodifarlafrancainprecedenti
indagini nelle quali era stato
coinvolto». In realta i soldi che
venivano versatidaisoggettiri-
cattatifinivanosucarte dipaga-
mento collegate al sito e a sog-
getti prestanome e davano cosi
limpressionealla persona offe-
sa, che stava acquistando bi-
tcoin, di acquistarli davvero.
Malacatenanonerafinitali.Da
quei conti correnti i soldi fini-
vano presso altre carte di paga-
mentointestate aconticorrenti
inTtalia e da quibonificatiad un
conto corrente in Germania di
una societa di bitcoin, pressola
quale i bitcoin stessi risultava-
no oggettivamente acquistati,
per poi finire in un portafoglio
virtuale che era presumibil-
mente nella disponibilitd dei
truffatori. Sul punto, pero,lein-
dagini sono ancora in corso.

«Conil decretolegislativo 25
maggio 2017 n. 9o, che recepi-
sce nel nostro ordinamento
quanto il legislatore comunita-
rio aveva disposto due anni fa
inmerito alla prevenzione del-
l'uso del sistema finanziario a
scopo di riciclaggio dei pro-
venti di attivita criminose e di
finanziamentodelterrorismo-
chiosaScibetta-estatofattoun
grande passo in avanti. Manca
adesso il passo ulteriore, vale a
direl’obbligo diregistrazione e
segnalazione di operazioni so-
spette da parte di chiriceve or-
dini di pagamento o versamen-
ti inbitcoiny.
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Italia. L'inchiesta “virtual money” delegata al nucleo di polizia valutaria della Guardia di Finanza ha portato al fermo di due persone a Frosinone

Hackeraggio e ricatto in bitcoin, primi arresti

La Ue rafforza la cybersicurezza




