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L'HACKER NON VA IN VACANZA

NEL PERIODO delle vacanze si
tende a rilassarsi e spesso si ab-
bassa la guardia. In ambito in-
formatico si tratta di un errore
che rischiamo di pagare molto
caro. Spesso gli hacker approfit-
tano delle opportunita offerte
dai mesi estivi per incrementa-
re certe tipologie di attacchi.
Del resto in mo?ti casi al cyber-
criminale di turno puo bastare
lanciare il proprio virus o mal-
ware impieqando appositi web
robot (meglio noti come “bot) e
lasciare che lavorino per lui
mentre si gode la vacanza.

QUESTI software, infatti, sono
in grado di operare in automati-
co colpendo le reti con diverse
tipologie di attacco e se d’esta-
te i CERT (Computer Emergen-
cy Response Team) e i SOC (Se-
curity Operation Center) delle
aziende operano a ranghi ridot-
ti per via delle ferie. .. beh, la co-
sa risulta ancora pit facile! An-
che il comune cittadino non é
meno esposto ai rischi di tipo ci-
bernetico. La ricerca online di
hotel, traghetti, noleggi auto,
viaggi organizzati e servizi di
vario genere per le vacanze ci
espone ancora di piu al rischio
di incappare in software mali-
gni e attivita di phishing. Non é
un caso se generalmente é pro-
prio nei periodi estivi che si regqi-
stra un picco nelle clonazioni di
carte di credito. Per di piii, una
volta in vacanza, la necessita
direstare sempre connessi spin-

e molti a sfruttare le reti Wi-Fi
ibere messe a disposizione da
locali, hotel, resort, ecc. che,

purtroppo, nella maggior parte
dei casi non sono criptate o, co-
mungque, non offrono sufficienti
livelli di sicurezza. Ovviamente
esistono modi per ridurre al mi-
nimo rischi e pericoli.

PER PRIMA cosa ¢ fondamenta-
le effettuare tutti gli aggiorna-
menti di sicurezza dei propri
software, via via che vengono ri-
lasciate le varie patch o le nuo-
ve versioni. Basti pensare che il
famigerato ransomware (virus
che cripta i dati del computer e
chiede un riscatto per “liberar-
{i”) Wannacry ha potuto colpire
solo i computer che non erano
stati aggiornati con la patch ri-
lasciata da Microsoft poche set-
timane prima. Ovviamente biso-
gna sempre valutare attenta-
mente {attendibilita di
un'email prima di aprirne il
contenuto (soprattutto gli alle-
gatiin formato .pdf o ditipo ese-
quibile) perché potrebbe conte-
nere virus di ogni tipo. Ancora
maggqiore attenzione bisogna fa-
re nelrispondere alle email con
le quali viene richiesto di forni-
re propridati(soprattutto quel-
i bancari), l'accesso alle pro-
rie reti di social network (Face-
ook, Linked-in, ecc.) o di comu-
nicazione (WhatsApp, Tele-
gram, ecc.). Attenzione anche
alle (%pp che si intende scarica-
re sul proprio smartphone. E va
posta molta attenzione su quali
dati si pubblicano nelle cloud e
nei social network: dovrebbero
essere lasciati accessibili solo a
?‘na cerchia di persone affidabi-
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