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KAPUSTKIY A soli17anni, scopre le falle nei siti istituzionali

Chi e I'hacker buono
che aiuta i governi

= “Dicono che in Italia sono
bravi con la cyber security
e volevo controllare”, spie-
ga l'attivista che ha “bucato”
uno dei siti del ministero
della Pubblica amministra-
zione. “Alla fine mi hanno
ancheringraziato”, spiega
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L'ATTACCO Il17enne ha copiato il database di una piattaforma della Pa

Kapustkiy, chi e 'hacker buono
che habucato il sito del governo

Avevo sentito dire

che in Italia sono
esperti di cyber
sicurezza: cosi

ho voluto verificarlo
di persona

» VRGNIADEUASMLA
uarda, lo han-
nofixato”: Ka-
pustkiy e feli-
ce quando si
accorge che il sito che ha
hackerato é stato aggiusta-
to. Mostra ’email che hari-
cevuto dal direttore del ser-
vizio perlosviluppodell’in-
novazione del dipartimen-
to italiano della funzione
pubblica. “Caro ammini-
stratore - gli aveva scritto
Kapuskiy - vedo che il sito
mobilita.gov & tornato in
funzione. Ne sono felice. Se
doveste avere bisogno dial-
tro aiuto, sono qui”.

LA SETTIMANA scorsa que-
sto hacker (che pero non a-
ma essere definito cosi) a-

vevabucatoilsitodellafun-
zione pubblica dedicato al-
la mobilita del personale
della Pa, www.mobili-
ta.gov.it. Era riuscito a en-
trare nei database e ad ap-
propriarsi dei dati di oltre
45milautentiregistrati: ac-
count, password, informa-
zioni sensibili. Per dimo-
strare 'impresa ne aveva
pubblicata una parte su un
pastebin (sorta di bacheca
pubblica virtuale anonima)
per poi rimuoverla dopo
qualche ora. Da allora, la
piattaformaerastatamessa
offline. “E dall’Italianessu-
no mi ancora ringraziato”
aveva spiegato dopo qual-
che giorno dal suo attacco.
Poi, giovedi 24 novembre il
sito e tornato online e Ka-
puskiy haricevuto larispo-
sta del dirigente del gover-
no: “Caro Kapustkiy, se ab-
biamo risolto il problema e
soprattutto grazie al tuo in-
tervento. Grazie mille”.
Questo giovane hacker
(dice di avere 17 anni) € uno
dei buoni. Vuole aiutare. 11
suo sogno & lavorare, un
giorno, nel campo della
cybersecurity dei governi.
Hainiziato a 13 anni bucan-
do il sito della University of

England. Si muove da solo,
non hauna community onli-
ne né gli interessa averla.
Quello che fa, dal suo punto
di vista, &€ come consegnare
curriculum nella speranza
che in futuro possa essere
assoldato. “Non mi piace
descrivermi come un hac-
ker - racconta in una notte
trascorsa online nei mes-
saggiprivatisu Twitter-vo-
gliosolochelemieviolazio-
ni siano conosciute perché
cosi siiniziera a fare piu at-
tenzione alla sicurezza”.
Con gli esperti informa-
ticiindiani (avevabucato il
sito dell’ambasciata) ha in-
trattenuto un altro tipo di
corrispondenza: si sono
confrontati, I’hacker ha
fornito loro le sue spiega-
zionieisuoiconsigli.“Sono
stati gentili e corretti. E
hanno capito lo spirito con
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Renzi straparka ditutto, fuorché
delle otto banche che crollano




cui lavoro”.

Gli chiediamo perché ha
colpito I'Ttalia: “Avevo sen-
tito dire che in Italiasono e-
sperti nel proteggere i pro-
pri siti web. Cosi ho cercato
unsitoimportante sitolega-
to al governo e ne ho segna-
lato la vulnerabilta all’am-
ministratore e al ministero
degli Esteri. Poi ho fatto un
leak diunapiccolaparte de-
gli utenti come prova”. Ka-
puskiy spiega che per buca-
re il sito & bastata una ma-
novra elementare, alla por-
tata di molti. E gli altri siti?
“Nonhotrovatoaltrevulne-
rabilita: il governo & ben
protetto contro gli attacchi
conmetodibasilari”. Latec-
nica che ha utilizzato ¢ de-
finita SQL injection ed é u-
tilizzataperattaccareappli-
cazioni di gestione dati. Si
inseriscono stringhe di co-
dice malevole per far ese-
guire comandi a favore di
chi sta hackerando, ad e-
sempio I'invio dei database.
Assicuradiaver cancellato i
dati. Nessuninteresseaven-
derli o a usarli per ricatti.
“Studio It security ascuola-
racconta - e vorrei lavorare
nella cybersecurity”.

DICEDINONESSERE unnerd
dell'informatica né un pira-
ta. “Sono stato ispirato dal
gruppo di hacker che si
chiama LulzSec (a cui in
passato e stata attribuita la
messa offline anche del sito
della Cia, ndr): con loro ho

capito chevoglio hackerare,
ma chenonvoglio seguirela
stradaBlackhat”.Cioeé quel-
la dei “cracker”, hacker con
intenti criminali. Kapustkiy
siconsideraunpen-tester,e-
spertodipenetrationtestnei
sistemi informatici. Com-
mentaanchelanotiziadelle
denunce deidueitalianiche
avrebbero lanciato, tramite
Anonymous,lacampagnadi
attacchi #0OPS_ItalyBeDe-
mocratic controalcunisitii-
stituzionali in periodo
pre-referendario: “Dovreb-
bero aiutare il governo, non
attaccarlo.Cosisirischiaso-
lo di essere arrestati per
qualcosa di stupido”.

Ora, dopo aver penetrato
- tra gli altri - i siti dell’am-
basciata indiana, del consi-
glioregionale indiano, della

funzione pubblica italiana,
dellafondazione peridiritti
umani ungherese - dice che
si fermera per un po’: “Cre-
do che mi concentrero sulla
scuolaalmenofinoa Natale.
E sullo sport”. Ma dopo soli
duegiorni dall'impegno, se-
gnala di aver bucato i siti
delle ambasciate di Ghanae
Finlandia(sempreinIndia).
1leak dei dati acquisiti sono
ancoraonline “Loso-spiega
Kapustkiy - avevo detto che
mi sarei fermato. Mali ave-
vo avvisati delle vulnerabi-
lita e non hanno fatto nulla.
Non ho avuto altra scelta se
non pubblicare. Cosi si de-
cideranno a intervenire”.
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Precedenti

= INDIA

e
novemore,
Kapustkiy
sottrae 17mila
credenziali da
un sito del
Consiglio
Regionale
indiano.
Come prova,
ne pubblica
circa 2mila
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= UNGHERIA
21
novembre,
I'hacker
attaccail sito
della
Hungarian
Human Rights
Foundation:
anchein
questo caso
riesce a
procurarsi
centinaia di
dati. In
entrambe le
occasioni ha
poi rimosso le
informazioni
pubblicate
come prova



