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® LaProcuradi
Trieste durante
un intervento
sui server per
riparare un
guasto si @
accorta che
alcune inter-
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stavano non
solo sul server
della Procura,
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pc diuna
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® Una perqui-
sizione

nella sede
dell'azienda
harilevatola
presenzasullo
stessopcdi
intercettazioni
di altre Procure
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®Le
intercettazioni
giudiziarie
sono
autorizzate dai
gip su richiesta
dei pm,ma
vengono svolte
con apparati e
teleassistenza
forniti alle
Procure da
societa private

@ Gli audio
devono per
legge risiedere
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SERVER DEI PM E ASSISTENZA
Le intercettazioni
nel pc aziendale

di Luigi Ferrarella

U na societa privata che for-
nisce ai pm i server per le
intercettazioni ha la possibilita
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tecnica di scaricarle sui propri
pc quando fa manutenzione:

due Procure, Garante Privacy,
Csm e ministero indagano.
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Le intercettazioni dei pm

dal server del

all' azi

esclusiva-
mente sul
server della
Procura,
mentre

«da remoto»
& consentito
solo I'ascolto
da parte delle
polizie nei
propri uffici

Allerta

In campo |le Procure di
Trieste e Busto, il
Garante della Privacy, il
Csm e il ministero

Linchiesta

di Luigi Ferrarella

Oltre 20 pagine di dati di in-
tercettazioni di parecchie Pro-
cure (come Reggio Calabria,
Napoli, Catania, Trento, Busto,
Torino, Milano, Roma, Trie-
ste) trovati sul pc dell'impiega-
ta di una delle societa private
che forniscono alle Procure i
server per le intercettazioni:
numeri ¢ nomi di intercettati,
loro interlocutori, durata, po-
sizionamento, testi degli sms,
sintesi e commenti della poli-
zia giudiziaria sull'importanza
delle varie intercettazioni, tut-
ti dati che per legge devono in-
vece stare solo sui server delle
Procure. E adesso i pm di Trie-
ste e Busto Arsizio, il Garante
della Privacy, il Consiglio su-
periore della magistratura e il
ministero della Giustizia sono
impegnati a capire se tra le so-
cieta private esista la potenzia-
litd tecnica, nel momento in

cui svolgono l'assistenza a di-
stanza chiesta dalle Procure
sui propri server per la manu-
tenzione ordinaria o per speci-
fici guasti, di invece «scarica-
re» dati e farli risiedere fisica-
mente e poi trattenerli sui pro-
pri computer locali. Per di pilt
con l'ulteriore possibilita tec-
nica di farlo anche senza che la
Procura abbia richiesto l'assi-
stenza, e dunque senza che in
teoria se ne accorga.

Almeno la prima delle due
potenzialita si manifesta per
caso alla Procura di Trieste
quando, dovendo I'anno scor-
so rimediare a un guasto in
una indagine del pm Maddale-
na Chergia, ci si avvede che al-
cune intercettazioni stanno
non solo sul server della Pro-
cura, ma anche sul pc dell'im-
piegata della societa privata
Area che «da remoto», cioé a
distanza dalla sede di Vizzola
Ticino (vicino a Malpensa),
aveva operato su richiesta dei
pm per cercare di ritrovare fi-
le-audio di cui in Procura si
era temuta la perdita sul ser-
ver.

1l procuratore di Trieste Car-
lo Mastelloni e la sua pm, in-
dagando I'impiegata per l'ipo-
tesi di accesso abusivo a siste-
ma informatico, il 15 dicembre
2015 ordinano alla GAF una
perquisizione della sua posta-
zione di lavoro, alla quale non
partecipano avvisando il capo
della Procura competente per
territorio, Gianluigi Fontana a
Busto Arsizio, che partecipa
ma non conosce il contesto.

In questa che per meta ini-
zia come perquisizione dei pm
di Trieste e per meta diventa
ispezione del pm di Busto Ar-
sizio a fini contrattuali, nel pc
dell'impiegata vengono trovati
quei dati, oltre a migliaia di fi-

e Procure
enda informatica

le audio, perd non ascoltabili
(a differenza degli sms subito
leggibili) senza la chiave di ci-
fratura che le prassi aziendali
di sicurezza suddividono ap-
posta fra pili persone.

Al momento non c¢’¢ alcun
sospetto di fughe di notizie
mirate, anche perché nella
maggioranza dei casi si tratte-
rebbe di intercettazioni di in-
dagini di routine, magari resi-
dui accumulatisi in manuten-
zioni passate come effetto col-
laterale di un software di
teleassistenza forse pilt como-
do per gli operatori aziendali.

Ma a preoccupare ¢ il mec-
canismo tecnico in sé, la rea-
lizzabilita di questo vietato ca-
nale inverso (dal server della
Procura al pc della societa pri-
vata), visto che qualunque da-
to, se «scaricato» sul pc priva-
to, in teoria da Ii puo essere
poi trasmesso, o esportato e
consegnato su chiavetta (e an-
che il tracciamento dei file di
«log» non € una garanzia asso-
luta quando a operare é chi
possiede i privilegi di «xammi-
nistratore di sistema»).

Non a caso il Garante della
Privacy nei giorni successivi ri-
cevette dal procuratore di Bu-
sto Arsizio una segnalazione
«che I'Autorita ha valutato nel-
I'ambito della piu generale ve-
rifica sulle misure di sicurezza
prescritte alle Procure, verifica
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ancora in corso». E il procura-
tore di Trieste ha ritenuto per
motivi istituzionali di avvisare
della questione il Comitato di
presidenza del Csm (formato
dalvicepresidente Legnini, dal
presidente della Cassazione,
Canzio, e dal procuratore ge-
nerale della Cassazione, Cicco-
lo), che a sua volta ha investito
il ministero della Giustizia,
che ha allertato gli organi di si-
curezza € emanato circolari
per suggerire alle Procure di
elevare le pretese di sicurezza
nei contratti con le societa.

Interpellato dal Corriere, il
presidente e titolare di Area,
Andrea Formenti, nega che sia
possibile lo «scarico» di dati
dal server di una Procura suun
pc locale, salvo su esplicita ri-
chiesta e autorizzazione della
Procura titolare del server. E
allora perché quella massa di
dati di intercettazioni stava sul
pc della dipendente dell’help-
desk? Qui il manager afferma
di non poter dire una parola
«perché vincolato da ragioni
di rispetto del segreto, da que-
stioni di privacy e da motivi di
natura giuslavoristica». Ci tie-
ne pero ad assicurare che
Area, aderente a Confindu-
stria, «ha il piu alto standard
di sicurezza nel sellore», dove
impiega 150 dipendenti, in un
anno fattura circa 20 milioni
di euro e riceve 25.000 incari-
chi da 100 uffici giudiziari in
tutta Italia, collocandosi sui
primi tre gradini nel settore:
«Porte aperte a qualunque isti-
tuzione dovesse ritenere di fa-
re accertamenti, siamo i primi
interessati a sapere se esistano
mele marce».
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