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La mossa Lamico di Matteo arrivera dopo il voto sulla riforma

Cyber security, ma senza Carrai
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Sos attacchi cyber:
parte la struttura
anche senza Carrai

150

milioni La cifra stanziata
per proteggere lereti

nella legge di Stabilita

» STEFANO FELTRI
E CARLO TECCE
a riforma della sicurezza
cyber si fara, anche senza
Marco Carrai. Il decreto
del presidente del Consi-
glio & pronto da settimane, tanto
cheicollaboratori del premierne
davano per certa Papprovazione
entro metaluglio. Invece siécon-
gelatotutto. Vistoildifficileclima
politico, Matteo Renzi hachiesto
all’amico di pazientare ancora:
prima del referendum costitu-
zionale di autunno, non puo per-
mettersi di fare una nomina che
attirerebbe polemiche inevitabi-
li. Per Carrai l'attesa comincia a
diventare un problema: da mesi
Pattivita della sua Cys4, societa
specializzata in cyber security, é
congelatainattesadellanominaa
Palazzo Chigi, e I'imprenditore
fiorentino era gia pronto a met-
terla in liquidazione, cosi da evi-
tare ogni accusadi conflitto diin-
teresse (tanto basta un attimo, fi-
nitol'incaricopubblico, ad aprire
un’altra azienda e ripartire con il
business). Invece ora Carrai e la
Cys4 restano nel limbo.

MA RENZI non puo permetterse-
lo. 11 27 luglio il consigliere mili-
tare del premier, il generale Car-
mine Masiello, é stato sentito in
audizione dalla commissione Di-
fesa della Camera. Ha parlato di

due attacchi informatici contro
I'Italia. Del primo si era saputo a
febbraio, grazie a un’inchiesta
della Procura militare di Roma: il
gruppodihacker Apt28, conside-
rativicinioaddiritturaorganicial
governo russo, permesitra20l4e
2015 hanno violato la sicurezza
del ministero della Difesaitaliano
(e di altre istituzioni in Europa)
rubando segreti. Niente di sensi-
bile, ha assicurato il ministro Ro-
berta Pinotti. Ammesso che dav-
vero non abbiano trovato nulla, &
un segnale di debolezza preoccu-
pante. Il generale Masiello, che é
a capo del Nucleo di sicurezza ci-
bernetica, ha parlato di “ripetuti
attacchi malevoli e rilevanti ai
danni di amministrazioni dello
Stato”. E oltre a quello degli hac-
ker russi, “c’é stato anche un altro
caso che ha interessato un’altra
amministrazione, che é stato
prontamente gestito a livello di
Nucleo,dovesonostateraccorda-
tele informazioni e sono state in-
dividuate le soluzioni, per porre
fine a questa attivita”, ha detto
Masiello.

Visto che I'Italia € un membro,
oltre che dell’'Unione europea,
della Nato, ogni falla nella nostra
muraglia di difesa informatica é
una porta di accesso ai nemici
dell’Alleanza atlantica. E i nostri
partner militari, a cominciare da-
gli Stati Uniti, osservano con una
certa apprensione l'arretratezza
dellinfrastruttura cyber dell'Ita-
lia. “La Francia e la Germania in-
vestono nel contesto cyber circa
un miliardo di euro ciascuna; la
Gran Bretagna 3 miliardi di ster-
line; noi viaggiamo nell’ordine di
poco sopra i 150 milioni di euro.

Questo vilasciaimmaginare qua-
lesialanostrasituazione”, hadet-
to Pesperto di sicurezza Andrea
Margelletti in un’altra audizione
alla Camera.
L’Isisésemprepiuattivoanche
in campi di battaglia virtuali. E
I'Unione europea per la prima
volta invade il dominio finora ri-
servato agli Statinazionali, quello
dellasicurezza: conl’approvazio-
ne della direttiva Nis (sulla sicu-
rezzadelleretie deisistemiinfor-
mativi), ogni Stato membro “de-
signa un punto di contatto unico
nazionale in materia di sicurezza
delle reti e dei sistemi informati-
vi”. Bisogna mettere ordine, in-
somma, in un settore che in Italia
¢ in fermento da tempo ma senza
indicazioni chiare dalla politica.
Per questo Renzi, dopo essersi
consultato con Carrai, ha deciso
di procedere comunque con il
riordino: nascera un nuovo coor-
dinamento, responsabile di tutte
le attivita di difesa cyber. Restano
esclusi spionaggio e controspio-
naggio, di competenza dei servizi
segreti, e la parte di cyber offence,
cioé di attacco, che ufficialmente
non hanessunastruttura. Il posto
di “zar” della sicurezza ciberne-
tica, alle dipendenze del sottose-
gretario con delega all’intelligen-
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ce Marco Minniti (Pd), non andra
pero aCarrai. Verrascelto un tec-
nico, un’autorita riconosciuta in
materia a cui affidare il coordina-
mento.

PER CARRAI GLI SCENARI sono a
questo punto tre. Primo: Renzi
perde il referendum e si dimette,
inquesto casol'imprenditore evi-
ta di ottenere un incarico conte-
stato e poi doverlo lasciare in tre
mesi, in caso di sconfitta del suo
sponsor.Secondoscenario: Renzi
vince il referendum e, di nuovo
saldo a Palazzo Chigi, congeda il
tecnico e affidalanuovastruttura
aCarrai. Terzaepiuprobabile op-
zione:lapartitacyberper Carraisi
chiude qui. Se Renzi vince il re-
ferendum, pero, lo portera co-
mungque nella propria squadra,
perché habisogno di qualcuno di
cui potersi fidare. La cyber secu-
rity, in fondo, & sempre stata pili
unagiustificazionecheunaragio-
nevalidaper portare aRomail so-
dale del premier nella scalata al
potere: I'esperienza di Carrai nel
settoredellasicurezzaé,infondo,
molto limitata visto che se ne oc-
cupa da meno di due anni.
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Lascheda

= ERA

il 16 gennaio
2016 quando
“il Fatto
Quotidiano”,
conun
articolo di
Francesco
Bonazzi,

ha rivelato
che Matteo
Renzi stava
per nominare
Marco Carrai
a consigliere
perla

sicurezza
cibernetica.
Per le
polemiche
seguite, lo
scetticismo
del Quirinale
e lafreddezza
degli
americani
(Carrai e
legato a
Israele,

con cui gli
Usa hanno in
questa fase
rapporti tesi),
l'incarico non
& mai stato
affidato




